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RESUMO

Neste trabalho descrevemos como o OPC UA foi inserido na arquitetura original do SAGE, considerando aspectos
tais como a integracdo com a base de dados de tempo-real, a exposi¢do do modelo de dados para acessos externos
e integracdo com os mecanismos de autorizagéo e autenticagao.

A demanda para a integragdo de aplicagdes aos sistemas de tempo-real é crescente e envolve uma série de
paradigmas, este trabalho apresenta uma alternativa padronizada, robusta e segura para tratar esse desafio, o OPC
UA, um protocolo padrdo de mercado para troca de dados na area de automagéo industrial e sistemas elétricos.

PALAVRAS-CHAVE

SAGE, OPC UA, INDUSTRIA 4.0, lloT — Industrial Internet of Things.

1.0 - INTRODUGAO

O OPC é um padréo de fato, desenvolvido pela OPC Foundation, para a troca de dados na area de automacao
industrial incluindo os sistemas elétricos. A especificagdo OPC UA (Open Platform Communications Unified
Architecture), estendeu este padrdo para uma arquitetura orientada a servicos (SOA — Service Oriented
Architecture), que objetiva ser independente de plataforma, escalavel, extensivel.

De fato, esta nova arquitetura traz varios beneficios quando comparada com o padrdo OPC original e tem tido
grande aceitagao entre os fabricantes de sistemas de automacgéo e software afins, incorporando no seu conjunto de
Servigos recursos para:

a. Comunicacdo segura entre os sistemas, através do uso de certificados X509 (para seguranga das
mensagens), assinaturas e criptografia baseada em algoritmos padronizados como PKCS (Public Key
Cryptography Standards), DSS (Digital Signature Standard) e AES (Advanced Encryption Standard).

b. Autenticacdo de usuarios que se registram nos sistemas utilizando Username+passwords, WebServices
Security Tokens ou Certificados X509 (especificos para identificagdo do programa de aplicagdo ou do usuario
interativo).

c. Exportacdo e importagdo dos modelos de dados utilizados pelos sistemas que se comunicam, incluindo
modelos proprietarios, como os modelos SCADA e EMS do SAGE, modelos proprietérios de outros
fabricantes, e modelos padronizados, como o modelo CIM (Commom Information Model) definido na norma
IEC 61970.

(*) CEPEL — Av. Horacio Macedo, n° 354 — Cidade Universitaria, Rio de Janeiro — RJ - Brasil — CEP 21941-911
Tel: (+55 21) 2598-6422 — Email: rmb@cepel.br
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O OPC UA foi formalizado como padréo internacional através da publicacdo da norma IEC 62541 tendo sido
adotado como um dos protocolos padronizados para uso na Industria 4.0 e também na lloT (Industrial Internet of
Things), a “Internet das Coisas aplicada na Industria”.

Recentemente, o CEPEL empreendeu esfor¢cos para a implementagdo nativa do padrdo OPC UA no sistema
SAGE. Esta implementagdo abre novas fronteiras para a integragao padronizada e segura de aplicativos, sistemas
e fontes de dados aos sistemas de supervisao e controle suportados pelo SAGE.

Neste trabalho descrevemos como este padrao € inserido na arquitetura original do SAGE, considerando aspectos
tais como a integragdo com a base de dados de tempo-real, a exposicdo do modelo de dados para acessos
externos e a integracdo com os mecanismos de autorizagdo e autenticagdo, dentre outros aspectos. De particular
importancia, também descrevemos como foram desenvolvidos e incorporados ao SAGE os mecanismos de
seguranga eletrénica especificados pelo OPC UA que enumeramos acima.

Agregadas ao moédulo servidor e cliente OPC UA internos ao SAGE, apresentaremos com breve descricdo as
ferramentas:

a. SAGE_OPCUA Browser, ferramenta de navegacdo e exploracdo, apds autenticagdo com grau de
seguranga adequado, permite uma visualizacdo em tree-view de todo o modelo de dados disponibilizado
pelo servidor e o monitoramento imediato dos itens escolhidos através de mecanismo assincrono
(subscribe e publish);

b. ADM_Certificados, uma ferramenta nos moldes de aplicagdes PKI (public key infrastructure), integrada ao
mecanismo de autenticagdo e autorizagdo do SAGE. Gerencia usuarios e programas de aplicagdo que
vao interagir com o sistema através do padrao OPC UA, atribuindo, alterando, validando ou revogando
senhas, usuarios e/ou certificados X509 para o acesso dos programas de aplicagéo ao sistema.

Dada a crescente aceitagdo do padrdo OPC UA, diversos fabricantes disponibilizam, inclusive gratuitamente, kits
de desenvolvimento e bibliotecas em vérias linguagens e plataformas. Descrevemos brevemente as principais
opgdes disponiveis e apresentaremos alguns protétipo de aplicativo desenvolvido sobre esta tecnologia.

2.0 - O SAGE

O SAGE foi concebido no inicio da década de 1990 como um projeto de pesquisa com o intuito de criar uma nova
geracgéo de centros de controle que representasse o estado da arte das tecnologias computacionais e das técnicas
de operagdo em tempo real da época €, a0 mesmo tempo, permitisse a constante incorporagdo de inovagdes,
algoritmos e sistemas, frutos de novas pesquisas ao longo de seu desenvolvimento.

Em sua concepgédo original, o SAGE inovou ao propor novas bases para o desenvolvimento de sistemas de
superviséo e controle (SSC). Os pilares desta nova concepgéo foram os conceitos de:

- Portabilidade: o SAGE foi concebido executar sobre diferentes plataformas de hardware e sistemas
operacionais, ja tendo suportado sistemas como Solaris, HP-UX, Alpha-Unix e Linux, sobre diferentes
hardwares, como PCs, Itanium, workstations RISC (Sun, HP e DEC-Alpha) e servidores Intel Xeon, inclusive em
redes heterogéneas. Hoje em dia, o segmento é marcado por diferentes distribuigbes Linux e por
processadores Intel. Entretanto, o conceito original do SAGE permanece, estando este habilitado para suportar
novas configuragées de SO/HW sempre que adequado ou necessario.

Expansibilidade: a base de tempo real do SAGE ¢ originalmente distribuida, permitindo a evolugédo do sistema
através adigdo de novas funcionalidades e do crescimento incremental de hardware.

Modularidade: as diversas fungdes do SAGE sado implementadas em mdédulos que podem ser inseridos,
retirados ou alterados com minima interferéncia nos demais.

Interconectividade: o SAGE tem capacidade para receber e processar dados de multiplos sistemas, de
diferentes fabricantes e geragdes tecnoldgicas, em diferentes protocolos, e de distribuir estes dados também
para multiplos sistemas distintos, permitindo convivéncia harménica com diversos fabricantes e produtos
existentes. Esta capacidade agora é expandida através do OPC UA, permitindo a troca de informagbes nao
somente de natureza SCADA com também qualquer dado modelado no sistema.

Escalabilidade: o SAGE vem sendo utilizado para atender todos os niveis hierarquicos, desde uma pequena
subestagdes (utilizando computadores de pequeno porte) até o Centro Nacional de Operagdo do Sistema -
CNOS em Brasilia, centro de maior nivel hierarquico do Brasil. Esta caracteristica otimiza, drasticamente, os
investimentos na atualizagao do sistema e minimiza custos de treinamento.
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Hoje, o desenvolvimento do SAGE busca atender as novas caracteristicas do sistema elétrico tais como a
crescente utilizagdo de equipamentos de medigéo fasorial, a incorporagdo de equipamentos inteligentes ao sistema
elétrico (smart-grids) e o tratamento de grandes volumes de informagéo consequente.

3.0 - O SERVICOS E PROTOCOLOS OPC UA

O OPC UA é um padrdo independente de plataforma permitindo que varios tipos de sistemas e dispositivos se
conectem no modo cliente servidor, através de varios tipos de redes, enviando mensagens definidas pela
especificagdo, tanto através de servigos padronizados pela norma, como através de servigos (métodos) que podem
ser definidos e implementados no sistema servidor. A norma OPC UA define servigos baseados em mecanismos
modelados em solicitagdo/resposta (Request/Response) ou subscrigdo/publicagdo (Publishers e Subscribers),
suportando comunicagao robusta e segura garantindo a identidade dos aplicativos e resiste a ataques [4]. Nesses
servigos, as informagdes sao transmitidas usando tipos de dados definidos pelo fornecedor e definidos pela norma
OPC UA, onde os servidores definem modelos de objetos que os Clientes podem descobrir dinamicamente.

Os servidores podem fornecer acesso a dados atuais e historicos, bem como a alarmes e eventos para notificar os
clientes sobre alteragbes importantes. Através de servigos de uso obrigatério, os usuarios e programas clientes
devem se autenticar no servidor para que o referido acesso aos dados possa ser autorizado em fungdo dos
privilégios cadastrados para o usuario ou programa autenticado.

Os servigos definidos pela norma [5] sdo agrupados em conjuntos de servigos, sendo os principais implementados
nativamente no SAGE apresentados a seguir. A Tabela 1 inclui os métodos especificos disponiveis em servidores
SAGE OPC UA, assinalados com *, e os servi¢cos ainda ndo implementados pelo SAGE no presente momento,
assinalados com **.

Os servigos dos agrupamentos SecureChannel Service Set e Session Service Set serdo abortados no item 5 deste
artigo.

Tabela 1 — Servigos e Métodos OPC UA

SecureChanel Service Set Method Service Set*
e  OpenSecureChannel e Consulta SQL a Base de tempo real*
e CloseSecureChannel e Geracgao de Caso do Estimador de Estado*
Sesion Service Set e Geragao de CSV com Medidas Fasorias*
e CreateSession e Consulta a Séries Historicas InfluxDB*
e ActivateSession e Obtencao de Lista de Alarmes*
e CloseSession e Obtencdo ou Ajuste de Papel do Usuario*
e Cancel e Consulta SQL a Base histérica Postgresql*
NodeMangement Service Set** e Acbes de Entrada Manual em Objetos SCADA*
e AddNodes*™ e Carregamento em lote de Limites Cadastrais*®
¢ AddReferences** e Obtencao de WEB Token de Autenticagdo*
e DeleteNodes**
o DeleteReferences™*
View Service Set Monitoredltem Service Set
e Browse e CreateMonitoredltems
e BrowseNext e  ModifyMonitoreditems
e TranslateBrowsePathsToNodeslds e  SetMonitoringMode
e UnregisteredNodes e  SetTriggering
o DeleteMonitoredltems
QueryService Set
e Querying Views Subscription Service Set
e  QueryFirst e CreateSubscription
e QueryNext e ModifySubscription
Attribute Service Set e  SetPublishMode
e Read e Publish
e Write e Republish
e historyRead e  TransferSubscriptions
e HistoryUpdate e DeleteSubscriptions
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Quanto aos protocolos, o OPC UA pode ser mapeado em uma variedade de protocolos de comunicagéo ao longo
dos 7 niveis do modelo OSI / ISO, sendo que os dados trafegados podem ser codificados de varias maneiras para
aumentar a portabilidade e a eficiéncia, conforme ilustrado no stack [1] de protocolos mostrados na Figura 1.
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Figura 1 — Protocolos utilizados no OPC UA

Dessa forma, o OPC UA pode ser aplicavel a diversos componentes, em todos os dominios industriais, visando a
troca de informagbes entre sensores, atuadores, sistemas de controle, sistemas de fabricagdo e sistemas de
planejamento conforme ilustrado na Figura 2.
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Figura 2 — Aplicacdo do OPC UA na piramide de automacgao

4.0 - ARQUITETURA SAGE - OPC UA

A implementagdo do OPC UA no SAGE é constituida de um moddulo servidor (sOpcUA), um modulo cliente
(cOpcUA), um aplicativo para administracdo de usuarios do SAGE e certificados (Adm_Certificados), um servidor
de autenticagdo com WebServices Tokens (serv_cgi_OpcUA), e um aplicativo de visualizacéo tree-view da base de
dados tempo-real e testador de servicos e métodos do SAGE (SageOpcUaBrowser), que € utilizado a partir de
sistemas externos. A Figura 3 contextualiza esses modulos.

A Figura 4 também apresenta os diferentes perfis de aplicagdes desenvolvidas pelos usuarios do SAGE, como por
exemplo, aplicagbes servidoras de miss&o critica com regime de funcionamento 7dias/24horas e que atendem os
requisitos da Industria 4.0, aplicagdes com requisitos de mobilidade para serem utilizadas em smartphones e
tablets Android, e aplicacdes WEB de Interface de Usuéario (Ul).
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Figura 3 — Arquitetura OPC UA no SAGE
5.0 - ASEGURANGA DO OPC UA

As questdes relativas a seguranca foram consideradas de fundamental importancia na elaboragéo da norma OPC
UA, que deu especial atengcdo a elas adotando técnicas consagradas e padrdes de mercado, como criptografia
ponto a ponto com assinatura digital e uso de certificados. [1]

Os algoritmos de seguranga sao aplicados em dois niveis da camada de protocolo: na camada de comunicagao
(Communication Layer) e na camada de aplicagéo (Application Layer), conforme ilustrado na Figura 4.

O Communication Layer é responsavel por estabelecer um canal seguro (SecureChannel), garantindo a integridade
das mensagens, confidencialidade e autenticagcéo de instancias dos aplicativos.

O Application Layer é responsavel por estabelecer uma segdo segura (Secure Session) entre o Cliente e o
Servidor, por meio de um usuario identificado e previamente cadastrado no sistema, com os devidos privilégios
autorizados ou bloqueados para ele.

Todas as atividades no Application Layer trafegam em um Secure Channel, do qual os aplicativos dependem para
uma comunicagao segura. A Secure Session gerencia a autenticacdo e autorizagcdes de usuario, com o cliente
podendo se autenticar no sistema por meio de um determinado modo de identificagdo escolhido por ele, dentre um
conjunto de opg¢des regulamentados pela norma. Essa autenticagdo verificara a permissao daquele usuario para
acesso aos recursos do sistema.

OPC UA Client OPC UA Server
Application Layer Application Layer
¢ User Authorization Session * User Authorization
¢ User Authentication € === » User Authentication
C ication Layer 4 » C ication Layer
« Confidentiality Secure Channel « Confidentiality
* Integrity * Integrity
« App Authentication « App Authentication
[ Transport Layer |

Figura 4 — Camadas de seguranga do OPC UA



5.1 Secure Channel e Session

O Secure Channel é estabelecido entre o cliente e o servidor visando garantia da integridade das mensagens, a
confidencialidade e autenticagdo de instancias dos aplicativos e a configuragdo da comunicagdo. O Secure
Channel é baseado no uso de certificado X.509 podendo ser autoassinado ou emitido por uma autoridade de
certificagcdo (CA). Este certificado sera o identificador entre a instancia do aplicativo OPC UA cliente, e o servidor
OPC UA. Nesta etapa ocorrem a troca e a validagéo de certificados entre o cliente e o servidor.

Posteriormente, sobre o Secure Channel, cliente e servidor estabelecem uma Session onde o cliente identificara o
usuario que utilizara os demais servigos do sistema.

5.1.1 Abertura do Secure Channel

Antes de iniciar a criagdo / abertura do Secure Channel, o Cliente OPC UA devera propor uma a politica € um
modo de seguranga. A politica de seguranca & escolhida pelo cliente dentro de um conjunto de algoritmos
disponiveis para a implementacdo dos mecanismos seguros para confidencialidade e integridade, como por
exemplo, os algoritmos Basic128Rsa15, Basic256 e Basic256sha. J& o modo de seguranca permite tanto
assinatura digital e criptografia, apenas assinatura digital, ou nenhum deles.

O certificado e os Endpoints do servidor, (Endpoints, contém as politicas e modos de seguranga implementados
pelo servidor), sdo passados ao cliente por meio do servigo GetEndpoints, desta forma, o cliente pode avaliar a
confiabilidade do certificado do servidor e escolher a politica de seguranga que ele considera adequada, permitindo
assim que a criacdo do Secure Channel tenha sucesso, na proxima etapa, o cliente utiliza o servigo Open Secure
Channel no qual ele passa o seu certificado, este, deverd ser considerado confiavel pelo servidor para que o
Secure Channel serd estabelecido.

Ao fim desta etapa, é criada uma conexdo légica entre um Unico par cliente e servidor, que passam a utilizar um
conjunto de chaves conhecidas apenas por eles para autenticar e criptografar mensagens enviadas através da
rede. A Figura 5 - (a) ilustra o processo.

Apos o estabelecimento do Secure Channel, o cliente comeca a estabelecer uma sessdo segura por meio dos
servicos CreateSession, e ActivateSession. Durante esses servigos, sdo enviadas as credenciais do usuario para o
servidor, que podem ser representadas por um certificado pessoal do usuario, por um par username e password ou
por um Web Service Token. A Figura 5 - (b) ilustra este processo.
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Figura 5 - (a) - Validag&o do certificado do cliente e Figura 5 - (b) - Autenticacdo e Autorizagéo do
servidor usuario

5.2 Administracdo de certificados

Administrar os certificados disponiveis para o servidor OPC UA é uma tarefa que exige responsabilidade, pois,
envolve questdes de seguranga do sistema, para suprir esta demanda, foi desenvolvido um programa nos moldes
de uma ferramenta PKI (Public Key Infrastructure), ela permite o gerenciamento de todos os certificados utilizados
pelo servidor OPC UA do SAGE.

Com uma interface simples e limpa é possivel visualizar o estado de confiabilidade dos certificados, cédigos de
cores destacam os certificados confiaveis dos ndo confiaveis, permite também verificar e o prazo de validade,
detectando certificados que estéo por expirar e os que ja expiraram. O programa estd integrado ao mecanismo de
autenticagdo e autorizagdo do SAGE, visto que os certificados de usuario (SecureSession) tem estreita relagao
com os usuarios do SAGE. A Figura 6 ilustra a tela principal da aplicagéo.



Condigio Usuano Nome A Vialido até Organizagdo  Unidade Locabdade Estado Pais  Noma alternativo Arquivo =
1 ) sace SecureChannel |Certcacdo Sage Cepel DAS Rio de Janeiro |Rio de Janeiro |BR URlum:sageopcu rmpirmb/args/centificados_opcua
2 | Confia SecureChannel |Certéicado Sage Cepel DAS Rio de Janeiro |Rio de Janeiro |BR URIum:android:U... |Rmpirmbfargs/certificados_opcua
3 SecureChannel |TesclaScada Tesla URIumUATeslas... |kmpirmb/arqs/cerntificados_opcua
4 SecureChannel |UaExpert@NLambert-PC Cepol DAS URLum:NLambert-... | Rmpirmb/acqs/certificados_opcua
s progdsa Copel DAS fio de Janeiro |Rio de Janeiro |BR LRI NBo informad... | Rmpjrmb/arqs/cert
L] SecureChannel |CertificadoAndroidChent URI:um:9b Rmpirmblarqs/centificados_op
7 | X NaoC SecureChannel | CertficadoAndroidClient URIum: 'mbyjarqs/cen
8 (X1 ¢l SecureChanne! |Cenficado Sage DAS Rio de Janeo |Rio de Janeiro |BR URIum:sage.cepel... | Rmpirmbyargs/cer
9 (X0 ureChannel m URlum:colares2:0.
10 m URum:centos7:0

~—eaChanne!
M v Acetar §
11X b

°| % Channel |OPC UA Client URI: Ndo informad.

12 | X Nao|X Revogar iChannel |SageCpcUaBrowser@06-20 DAS Rio de Janewo |Rio de Janewo BR TLS Web Server A
13| X nao| B APB0H iChannel |SageOpcUaBrows 15 DAS fio de Janeiro |Rio de janeiro |BR  TLS Web Server A
g Visualzar
14 (X Nao'® IChannel S89eOpcUaBrowser@OOM DAS Rio dc,»!‘e'o :lCd(‘/.\"‘Q'O BR TLS Web Server A,
15 | X Nao Confivel SecureChannel |SageOpcUsBrowser@RUY-PC |2 DAS Rio de Janewo |Rio de Janeiro |BR
16 | X Noo Confidvel SecureChannel |SageOpcUsBrowser 15005/, DAS Rio de Janeiro |Rio de Janeiro |BR
17 | X Nao Confidve eChannel |SimpleAndroidClient 19/07/2018 Sample Org.
18 | X Nao C ureChannel |UA Core Sample Client 24/05/2018 0PC Founda. Anzona us URllum:centos7:0
19 | X Nao Co el SecureChannel |UaExpert@colares2 1140572023 Cepel Fundao Rio fio 8r
20 | X Nao Confidvel SecureChannel (UaSxpert mobile 28/04/2018 28/04/2019 Unified Auto... Develop. Schwabach Bavana OE URIum:android-U. Ampir
BB Criar centificados ¢ || BB importar certificacos & || §, Usudnios $
Figura 6 — Ferramenta para administragao de certificados do OPC UA no SAGE
Funcgdes:

- Aceitagao de certificado: O servidor SAGE somente considera certificados marcados como confiaveis, que
sdo movidos pela ferramenta para o diretdrio de certificados confiaveis.

- Rejeicao de certificado: A ferramenta move o certificado para o diretério de certificados nao confiaveis.

- Revogacao de certificado: A ferramenta move o certificado para o diretério de certificados revogados.

- Eliminagao de certificado: A fermenta remove o certificado dos diretérios do repositério.

- Visualizagao de certificado: A ferramenta exibe todos os atributos do certificado.

- Criagcao e importagdao de certificados no formato X.509: A ferramenta cria o certificado de conexao
(SecureChannel) do servidor SAGE, cria ou importa os certificados de conexao (SecureChannel) de um cliente
remoto e de usuario cadastrado no acesso legado do SAGE ou no acesso PAM.

- Gerenciamento de usuarios do sistema SAGE e suas autorizagdes: A ferramenta atribui ou remove
privilégios do acesso legado do SAGE e/ou papéis do acesso PAM.

6.0 - APLICACOES OPC UA E KITS PARA DESENVOLVIMENTO

O OPC UA é um dos principais padrées adotados na Industria 4.0 para integracdo entre sistemas e aplicagdes, o
fator determinante para que esse patamar tenha sido atingido, deveu-se ao fato de estarem disponiveis no
mercado inumeros toolkits, comercializados ou gratuitos, desenvolvidos para diferentes linguagens de
programacao, que facilitam enormemente a integragdo nos padrdes da Industria 4.0. Ver Tabela 2

Tabela 2 — Ferramentas de Desenvolvimento OPC UA

Gratuitos Comerciais

Java Toolkit official OPC Foundation (opcfoundation.org) | Unified Automation (unified-automation.com)
Python (github.com/FreeOpcUa) Matrikon - Honeywell (matrikonopc.com)

C-ANSI e C++ (github.com/open62541) Prosys OPC. (prosysopc.com)
JavaScript - App Web (github.com/node-opcua)

No Cepel, a experiéncia de integrar ao SAGE aplicagdes desenvolvidas por outras empresas do setor elétrico,
mostrou que, uma integracdo envolvendo troca de dados utilizando os servigos basicos e métodos do OPC UA,
demandou poucos dias para ser realizada e sem nenhum esforgo para a integracdo do protocolo entre o OPC UA
do SAGE e o OPC UA do cliente. Empresas como Coelba, Cemig e ONS, desenvolveram aplicativos muito
rapidamente e com muito pouca necessidade de suporte do Cepel. A Coelba, por exemplo, desenvolveu um
protétipo para self-healing em sistemas de distribuicdo. J4 o ONS desenvolveu um monitor de qualidade e estado
dos enlaces de comunicagao com agentes.
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Em desenvolvimento no Cepel, destacamos os aplicativos SageOpcUaClient e SageOpcUaBrowser:

— SageOpcUaClient - Um protétipo de aplicativo Android sobre esta tecnologia, com aplicabilidades no ambito
gerencial e operacional, técnicos ou engenheiros de campo, fardo uso deste aplicativo em atividades diarias no
campo, permitindo um acompanhamento em tempo-real dos trabalhos a serem realizados. Ver Figura 7.
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Figura 7 — Aplicativo android para navegagao na base de dados e execugéo de servigos

— SageOpcUaBrowser — Um aplicativo Windows, que e a partir de sistemas externos, permite uma visualizagédo
em formato tree-view da base de dados tempo-real e a execugdo dos servigos implementados no servidor,
como por exemplo a subscricdo e/ou leitura de variaveis e execucdo de métodos. Ver Figura 8. Este aplicativo
foi desenvolvido com o toolkit Python.
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Figura 8 — Aplicativo Windows para navegacgao na base de dados e execucdo de servigos

7.0 - CONCLUSAO

O OPC UA, hoje normatizado pela norma IEC 62541, vem ganhando grande adesao da industria e é indicado como
um dos padrdes a serem utilizados na chamada industria 4.0 ou lloT (Industrial Internet of Things). Neste artigo,
apresentamos o OPC UA n&o s6 como um protocolo de comunicagdo, mas também como uma opcdo de
arquitetura orientada a servigos (SOA), como preconiza a propria OPC Foundation. Também apresentamos a
integragdo desta tecnologia ao SAGE, feita de forma nativa como os demais protocolos disponiveis SAGE. As
caracteristicas de exposicdo de um modelo de dados completo, SCADA e EMS, o forte compromisso com os
padrées de seguranga eletronica, juntamente com a exposi¢cdo de métodos para acesso a fungdes especificas, faz
com que esta tecnologia seja uma boa opc¢éo para a integragéo entre sistemas automacgéo.
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