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RESUMO

Este trabalho descreve a aplicagdo da subestagéo digital Enel Sdo Gongalo em 500kV por meio do uso das redes
Ethernet para station e process bus, seguindo preceitos da norma IEC 61850 em seu estado da arte no que
concerne aos requisitos de performance, sincronismo de tempo, redundancia de comunicacao, arquitetura de rede
com seus servicos e protocolos, e adocdo de métodos que tem por objetivo o cumprimento de politicas de
ciberseguranca.

Sao abordadas também consideragbes para mitigar riscos e promover uma aplicagdo robusta, com alta
disponibilidade e permitir as expansdes da subestagdo de forma mais simples.

PALAVRAS-CHAVE

IEC61850, redundancia, merging units, PTP, subestagao digital.

1.0 - INTRODUCAO

Os sistemas de protecao, supervisao e controle passaram por marcos evolutivos relevantes, principalmente desde
o inicio da geragdo dos relés numéricos. A capacidade nativa de telemetria destes dispositivos por meio de
protocolos de comunicagdo, que em um primeiro momento eram proprietarios e depois abertos e/ou normatizados
(DNP, IEC 60870-5-103, MODBUS), ofereceu uma série de novos recursos provendo dados em tempo real para
suportar tomadas de decisdo e operagcdo mais eficientes. Tal fato também condicionou o desenvolvimento e
disseminagéo dos sistemas SCADA uma vez que suas fun¢des foram além de apenas controlar os equipamentos
primarios como disjuntores, chaves seccionadoras, comutadores de tap de transformadores (1).

Entretanto, com o surgimento da norma IEC 61850 em 2005 houve uma quebra de paradigmas no que concerne as
mudangas sofridas pelos relés de protegdo, agora chamados de IEDs - Intelligent Electronic Devices - devido ao
aumento do poder de processamento, meméria, funcionalidades e de forma ainda mais agressiva, da capacidade
de comunicagdo por meio de multiplas interfaces Ethernet. O envio das grandezas elétricas que outrora era
realizada por mecanismos mestre/escravo foi substituido pela técnica cliente/servidor (mais poderosa e flexivel) e
as informagdes provenientes dos IEDs nesta concepgdo sdo referenciadas por metadados e ndo mais por
enderegos numéricos como antes. Esta Ultima caracteristica facilita a analise e testes dos sistemas em cenarios de
engenharia do projeto e de manutengéo.

Com a chegada da quarta revolugéo industrial, diversas técnicas disruptivas atingiram as mais variadas areas de
conhecimento, e n&o foi diferente no seguimento de energia elétrica. As aplicacdes das subestacdes digitais (DSS)
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representam uma destas disrupgbes ja que alteram a forma de como um projeto de protecdo e controle é
desenvolvido, implementado e testado. Neste novo método, as correntes, tensdes e sinais binarios sdo enviados a
partir do patio da subestagéo a sala de controle ndo mais por cabos de cobre, e sim por meio de uma rede Ethernet
com a instalagdo de fibras Opticas. A aquisicdo e digitalizacdo de tais sinais s&do realizadas por dispositivos
instalados em campo, proximos aos equipamentos primarios, denominados merging units.

O subestacdo Enel Sdo Gongalo em 500kV é um empreendimento de DSS que aplica as redes de station e
process bus seguindo as determinacdes de performance, resiliéncia as falhas, flexibilidade previstas na norma IEC
61850, bem como prevé também a seguranga operacional. No capitulo 2 deste trabalho sdo descritas as premissas
e os cuidados considerados para construir uma DSS neste nivel de tensdo, o arranjo fisico da subestagéo e os
beneficios com seus respectivos valores agregados deste tipo de aplicacdo. O capitulo 3 demonstra a arquitetura
conceitual envolvendo as merging units, IEDs e sistema SCADA e servigos disponibilizados pela solugdo, e sao
elencados alguns dos principios de ciberseguranga previstos quanto a topologia da arquitetura para mitigar
eventuais vulnerabilidades. Ja no capitulo 4 sdo apresentadas as ferramentas usadas no desenvolvimento do
projeto e para dos ensaios de fabrica e campo, mencionando ainda as diferengas em relagdo a documentagéo
quando comparada a filosofia de uma subestagdo convencional.

Por ultimo, sdo elencadas as conclusdes sobre o projeto quanto ao desenvolvimento de uma aplicagéo robusta e
segura, as vantagens inerentes a esta abordagem de DSS e contribuicdes dos métodos usados para
empreedimentos futuros.

2.0 - A SUBESTAGAO DIGITAL SAO GONGALO 500KV

A subestacdo Sdo Gongalo pertence a Enel Green Power e é conectada a uma planta solar para geragdo de
energia. Sua composi¢do remete a um arranjo em anel contemplando dois transformadores de 500/34,5kV e uma
linha de transmissdo em 500kV como indica a Figura 1, adicionalmente ha o setor de 34.5kV ligado ao parque
solar.
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FIGURA 1 — Unifilar da DSS Sao Gongalo 500kV

Na fase preliminar ao planejamento da elaboragéo da solugéo digital para o projeto, foram tomadas acgbes para
avaliar os requisitos para a criacdo de uma aplicacdo de alta disponibilidade considerando os recursos
disponibilizados pela norma IEC 61850. Foram discutidos e esclarecidos os requisitos quanto as topologias
possiveis de rede, técnicas de redundancia tanto para a comunicagdo como para os IEDs e cadeias
principal/alternada das merging units, os tempos de propagag¢édo das mensagens de tempo real como o Sampled
Values (SMV) e GSE, técnicas de sincronizacdo e o comportamento da aplicagdo em situagbes em que se
manifestassem falhas individuais dos equipamentos ou falhas cruzadas entre os dispositivos.

Assim como ocorre em projetos da area de Tecnologia da Informagao, foram realizadas um série de reunides entre
o provedor da solugdo e o cliente final para listar os requisitos necessarios e de uma forma técita, identificar as
vulnerabilidades que o conceito de uma subestacao digital poderia atribuir ao sistema de protecdo e controle, ou
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seja, além da exploragcéo das vantagens implicitas no uso destas técnicas, foram verificados também os riscos e a
maneira de como mitiga-los. Para tal foi usado um método de UML (2) com seus diagramas de caso de uso, de
classes e sequéncia para modelar no proximo passo, a resposta com a arquitetura contemplando as redes de
station e process bus. Foram identificados ainda os capitulos concomitantes da norma IEC 61850 que corroboram
com a construcdo de uma solucao robusta e elaborou-se um questionario com perguntas e respostas envolvendo
os itens levantados apos o uso dos diagramas UML do qual originou-se uma matriz de riscos com as agdes
mitigatorias.

2.1 Observacdes quanto o uso da norma IEC 61850

A norma IEC 61850 evoluiu ao longo dos anos e em seu estado da arte ha capitulos que estdo na edigdo 2 e
alguns migrando para suas versdes 2.1 ou superiores. Deve ser enfatizado ainda que ha casos onde normas
correlacionadas como a IEC 62439-3 que remete ao uso dos protocolos de redundancia HSR e PRP ja se encontra
na edicdo 3. Estes fatores requerem atencdo no momento criar a solucdo. A Figura 2 demonstra quais os
documentos considerados para a aplicagdo da DSS S&o Gongalo.
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FIGURA 2 — Capitulos da norma IEC 61850 para a construgdo de uma DSS

2.2 Performance do sistema

As redes que utilizam Ethernet como camada de enlace tém a caracteristica de ndo-determinismo, ou seja, ndo
garantem a entrega dos frames e datagramas em um determinado intervalo de tempo. Todavia a Ethernet passou
por uma série de melhorias/evolugdes nos mais de trinta anos de existéncia, muitas vezes suplantando técnicas
concorrentes como ATM, Frame Relay ou mesmo SDH e ainda entregando um alto grau de interoperabilidade aos
projetos que a adotam.

Por meio das funcionalidades mais modernas presentes na atual versdo da norma IEEE 802.3, é possivel atribuir
a Ethernet comportamentos deterministicos com o uso de priorizagdo de trafego, seguimentacéo das redes e
controle do uso da banda de rede aliada a sincronismo dos equipamentos. A observagdo destas possibilidades
sdo importantes devido as determinagdes de tempo de transferéncia (3) de informagdes mencionadas no capitulo
5 da norma IEC 61850 como resume a Tabela 1.
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TABELA 1 — Classes de tempos de transferéncia de dados

TTO >1000 Arquivos, eventos e logs

TT1 1000 Eventos e alarmes

TT2 500 Comandos

TT13 100 Interagdes automaticas nao criticas

TT4 20 Interacdes automaticas criticas

TT5 10 Intertravamentos e atualizagdo de estados
TT6 3 Trips e bloqueios

2.3 Matriz de riscos

Como resultado do uso do método UML e da discussdo sobre os itens elencados no questionario com as duvidas
sobre a tecnologia das subestacdes digitais, gerou-se uma matriz de riscos e agbes mitigatérias como indica a
Tabela 2. Nela sao apresentadas as eventuais ameacas aos mecanismos de protecdo e controle, em que regido

da subestagdo uma falha pode se manifestar, suas probabilidades e impactos e o que deve ser feito para reduzi-
los.

TABELA 2 — Matriz de riscos e a¢des mitigatérias

ot
/03018

C r\(\ | "“;l; Digital substation technical risks and countermeasures i

Onde o risco pode ocorrer? | Ha uma contramedida? | A solugdo é resiliente? Acdes de mitigagdo Probabilidade

Explicagdo do que € o risco ] . Existe alguma Considerando este risco, a : Descreve as consequéncias que este
fo ) Este risco pode se manifestar ) . 0 que pode ser feito para . L
Indice do para o sistema de o . solucdo/respostapara  arq pode continuar a Z i risco, quando materializado, pode
) . " aonde? Pitio da subestado ou i X reduzir a possibilidade desta ) N
item  automagdo, protegdo e esteriscocasoelese  oferecer os seus servicos : oferecer ao sistema de protegioe
sala de controle? B falha se manifestar? R
controle mantifeste? durante essa falha? controle caso ndo seja mitigado.

Esta tabela fora compartilhada entre as equipes que conduziram o projeto, pelo lado do proponente e do cliente
final. Ela se torna também mais um item de documentagdo que pode auxiliar de forma significativa as equipes de
operagdo e manutengdo durante o ciclo de vida deste sistema. Deve-se enfatizar ainda que um item assinalado
nesta matriz € a necessidade de treinamento por parte dos profissionais que vao operar este mecanismo assim
que for efetivada a energizagao da subestagao.

2.4 Os beneficios esperados

As tecnologias disruptivas na era da industria 4.0 mudam a concepg¢éo da forma de trabalho em variados tipos de
projetos de diferentes areas. Além das vantagens técnicas para a engenharia, operacdo e manutencéo é natural
que as concessionarias de energia criem uma expectativa por algo em um ambito mais amplo, a agregagao de
valor em sua cadeia de gestao.

A Tabela 3 mostra o relacionamento entre os beneficios com enfoque mais técnico e como estes aspectos
contribuem para a geracao de valor para a empresa, indicando que as vantagens de uma subestagao digital estao
além de simplesmente a reducéo de cabos e obras civis.
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TABELA 3 — Beneficios e valores agregados das subestacgdes digitais

Beneficios Valores agregados

Profissionais de manutencio & engenharia, os quais vio manipular os painéis na sala de controle, padem executar suas tarefas sem riscos de
se machucarem em eventuais acidentes elétricos. A empresa por sua vez reduz posshilidades de sofrer penalidades ou processos trabalhistas.

A tecnologia da subestaggo digital permite por um empreendimento em operagdo em menos tempo do que em um arranjo convencional,
reduzindo os riscos que envolvem a alocagdo de profissionais expostos no patio por longos periodos.

A subestacdo pode ser expandida de uma forma mais facil e controlada, sem necessidade de uma complexa infraestrutura (obras civis,
instalagdo e testes de cabos de cobre, longo periodo de comissionamento, etc) uma vez que os dados séo providos e compartilhados por uma
rede Ethernet.

Menor volume de documentos para manter, fazer as built, gastar menos recursos financeiros com homem/hora e oferecer um conjunto de
informag@es consistentes sobre a aplicagdo IEC 61850 para expandir e modificar as fungdes de controle e protegdo da subestagio.

Deteccdo de falhas em condigdes anormais para uma operagio mais rapida e precisa, evitando a interrupgdo do servigo de distribuicio ou
transmissSo e a consequente perda de faturamento e atribuigio de penalidades.

Dados bindrios e a digitalizagio das grandezas analogicas por meio de redes robustas oferecem possibilidades de gestZo de manutengio
preditiva para preservar e estender a vida itil dos equipamentos primarios (como transformadores) além de mitigar risco de acidentes e
reduzir a quantidade de material usado na construgSo da subestagSo.

Evitar desligamentos e perdas catastréficas de ativos importantes como disjuntores, transformadores e reators enfatizando que estes ativos
tem um alto lead time. Redugdo de OPEX durante todo o periodo de concesso (e.g 30 years). ¢!

3.0 - ARQUITETURA DOS BARRAMENTOS DE ESTACAO E PROCESSO

A implementacgéo da arquitetura de comunicagéo para a DSS S&o Gongalo considera o uso das seguimentagdes do
station e do process bus em duas redes distintas devido a natureza diferenciada destes mecanismos. Embora
ambas as redes sejam de misséo critica, as caracteristicas remetem a dois perfils particulares como descrito a
sequir.

a. Station bus: E uma rede com alto grau de conectividade, com préposito de integragdo dos diferentes
equipamentos na sala de controle. A ela s&do atrelados todos os IEDs que enviam seus dados ao nivel 2, o
sistema SCADA geralmente um arranjo hot-standby, computadores de engenharia, consoles de operagao,
relégios GPS e ainda os canais de transmissdo de dados ao centro de controle. E também uma rede de misséo
critica devido as mensagens GOOSE em tempo real que se propagam entre os IEDs para fins de disparo e
intertravamentos.

b. Process bus: Concerne a estrutura que conecta os IEDs na sala de controle as merging units instaladas no
patio da subestagdo. E uma rede dedicada ao propdsito de digitalizar as correntes e tensdes de cada bay e
enviar os sinais binarios/comandos do patio aos IEDs e remete ao uso dos servigos de misséo critica como
SMV, GOOSE e o protocolo de sincronizagdo PTP. Além de ser sensivel aos atrasos, que podem ser
prejudiciais ao sistema de protecdo, o process bus tem a caracteristica de apresentar um trafego de
comunicacgéo elevado devido ao uso das mensagens sampled values, uma vez que cada circuito trifasico em
uma SMV ocupa 5Mb/s. Portanto, avaliar e controlar a ocupagdo de banda na topologia e observar o
comportamento dos equipamentos conectados a esta rede € um aspecto que deve ser considerado.

Por se tratar de uma subestacdo em 500kV e de importancia elevada, foi planejado o uso de redundancia de
comunicagdo assim como fora aplicado aos equipamentos: IEDs e merging units s&o duplicados formando uma
cadeia de protecéo e controle principal e uma cadeia alternada. Quanto a comunicacgéo, elegeu-se a adogéo dos
protocolos PRP e HSR (4) ao station e process bus respectivamente.

3.1 O station bus

Conforme as caracteristicas inerentes ao station bus como a conectividade e integragdo, foi implementada uma
estrutura redundante com o uso do PRP para os |IEDs dos bays de 500kV. Com os estabelecimento das redes LAN
A e LAN B, o PRP garante alta disponibilidade, um grande nimero de pontos de acesso para os equipamentos que
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a elas se conectam e resiliéncia as falhas N-1 como indica a Figura 3.

GPS 1 (IEC 61850-9-3) SCADA Front-end 1 SCADA Front-end 2 GPS 2 (IEC 61850-9-3)
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FIGURA 3 — PRP aplicado ao station bus

Esta topologia também considera a redundancia de relégios GPS para prover o sincronismo por meio do protocolo
PTP (5) de acordo com o perfil Power Utility Automation definido na norma IEC 61850-9-3. E importante ressaltar
que os switches AFS677 escolhidos nesta topologia suportam ndo apenas o PTP mas também contam com o
recurso TC — Tranparent Clock. Esta fungao permite uma compensagdo do tempo que compreende ao ingresso e
egresso dos frames Ethernet quando atravessam as portas dos switches, evitando dessa maneira que este delay
seja refletido pelo PTP.

3.2 O process bus

O conceito aplicado para o process bus na DSS Sao Gongalo prevé o uso do protocolo HSR para estabelecer a
redundancia de comunicagdo como exibe a Figura 4. Como a motivacdo desta rede é dedicada a uma unica
finalidade — trazer as informagbes do patio da subestacdo para a sala de controle e ndo integra diversos
equipamentos com multiplos propésitos como ocorre no caso do station bus, o HSR apresenta uma série de
vantagens neste sentido:

a. Redugdo de pontos de falhas: Nao ha switches nesta arquitetura, reduz-se dessa forma um equipamento
intermediario de comunicagao que pode ser a fonte de uma indisponibiliade de servigo.

b. Pelo fato de ndo haver switches, o nivel de hardening da solugdo para a rede mais critica do projeto &
aumentado, uma vez que os ataques cibernéticos man-in-the-middle e replay ndo podem ser executados nesta
arquitetura pela inexisténcia de pontos de acesso externos.

c. A infraestrutura de instalagdo de fibras dpticas sdo mais simples ja que a formagdo de uma anel entre os
equipamentos demanda de apenas duas conexdes para a sala de controle.

d. Menor complexidade de configuragdo: Como n&o ha equipamentos de comunicagéo para configurar, ndo é
necessario criar VLANs ou configurar mecanismos de direcionamento de trafego para controlar a ocupagéo da
banda disponivel, tornando as atividades de eventuais manutengbes mais objetivas, rapidas e seguras.

As merging units SAM600, por sua vez, remetem a um arranjo modular onde cada enrolamento de TC e TP é
conectado a uma MU, permitindo uma topologia distribuida para garantir maior disponibilidade e tolerancia a falhas
N-x de hardware. Os sinais binarios e comandos para os disjuntores, chaves seccionadoras e transformadores sao
conectados a um outro médulo dedicado a esta finalidade, a SAM600 /0.

Com o objetivo de reduzir riscos de operagao e manutencdo, simplificar a engenharia e permitir a expanséo da
subestagdo de forma mas simples, as redes de process bus séo orientadas ao bay e ndo a subestagao inteira. Esta
filosofia contribui de forma direta para garantir performance e permite a aplicagdo de um dos principios basicos de
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ciberseguranga (6): a confidencialidade. Isto significa que apenas os equipamentos que necessitam de uma
informagdo (no caso um SMV ou GOOSE) vao recebé-la. Em termos praticos, apenas os dispositivos do bay da
linha ouvem o trafego da linha, e 0 mesmo ocorre no caso dos bays de transformador.

Admitindo-se que cada conjunto trifasico de MUs geram 5Mb/s devido as suas 80 amostras publicadas por ciclo
(7), o arranjo proposto para as topologias de process bus da DSS Sdo Gongalo orientado ao bay contribui de
maneira definitiva para o controle de trafego na rede Ethernet — e isto se torna mais simples com o uso do
protocolo HSR.

HEE

Bridiging TE1 500/34.5kV

Linha 500kV

TE2 500/34.5kV

g | [T ‘_ ‘ g } ): ‘ ‘ Bidiging + ’:M “ ‘

T
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FIGURA 4 — Barramento de processo com as merging units orientadas ao bay em topologia anel com HSR

A Figura 5 demonstra o monitoramento de trafego na camada de enlace quando os servigos de SMV e PTP sdo
utilizandos. Nota-se a quantidade de amostras publicadas, ocupagédo de banda e a diferengca do SMV quanto ao
uso do meio de comunicagdo se comparado a outros protocolos. Tal fato enfatiza a necessidade de desenhos de
arquitetura que corroborem com o controle dos recursos oferecidos pela rede.
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FIGURA 5 — Analise de trafego no process bus

3.3 Sincronismo de tempo

A arquitetura completa é sincronizada por meio do protocolo PTP (8) com a conexdo de dois relégios GPS ao
station bus, de forma redundante, as redes LAN A e LAN B.

Os frames do PTP que trafegam em camada de enlace atravessam os switches utilizando a funcionalidade de
transparent clock e dessa maneira atribuem a estampa de tempo a todos os IEDs. Contudo observa-se que para a
rede de process bus nao ha conexao alguma com o GPS para prover os sinais de sincronismo as merging units.
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Tal particularidade se deve ao fato de um recurso do PTP denominado BC — Boundary Clock estar implementado
nos |IEDs usados neste projeto.

Como o PTP funciona com o mecanismo P2P — Peer to Peer, qualquer IED presente no anel HSR do bay pode ser
um master clock para as merging units uma vez que todos eles estdo sincronizados pelo station bus. A Figura 6
exibe o funcionamento desta técnica, eliminando a necessidade de reservar um cabo de fibras 6pticas apenas para
sincronizar as MUs nos kiosks instalados no patio da subestagao.
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FIGURA 6 — Sincronizagdo com o uso do boundary clock do protocolo PTP

3.4 Selecdo dos servigos nas portas de comunicacdo

As interfaces de comunica¢do dos IEDs e MUs foram configuradas de forma a permitir somente os servigos e
geragao de trafego necessarios para a rede onde estdo conectadas. Esta abordagem, além de contribuir para a
garantia de melhor performance da solugdo proposta, vai de encontro ao principio de confidencialidade de
ciberseguranga. A Figura 7 aponta como é executada a selegdo dos protocolos ativos em cada porta Ethernet dos
IEDs.
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FIGURA 7 — Selegao de protocolos nas interfaces Ethernet dos IEDs

4.0 - ENGENHARIA, DOCUMENTAGAO E DIAGNOSTICOS: AS FERRAMENTAS IEC 61850

Durante a execugdo das atividades de desenvolvimento e testes da aplicagdo foram utilizadas duas ferramentas
especiais para manipular objetos da norma IEC 61850 como é apresentado a seguir:

a. IET600: Trata-se de um configurador de sistemas IEC 61850 certificado pelo DNV-KEMA para tratar os
arquivos SCL quanto suas operag¢des de engenharia de comunicagéo, fluxo de dados, modificacdes e acdes de
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importacao/exportacdo dos SCDs que remetem a descricdo das fungbes presentes na subestacdo. Por meio do
IET foram realizadas todas as parametrizagdes de comunicagao para o station e process bus além da geragéo
de um outro importante quesito: a documentagdo com o fluxo de interagdo entre os IEDs, merging units e
sistema SCADA com o uso dos protocolos SMV, GSE e MMS. Como os diagramas esquematicos em sua
representacado tradicional dos 1/Os ndo se aplicam mais em solugbes de DSS no que tange aos painéis de
protecao e controle, as tabelas com enderegos MAC e IP, prioridades de trafego, identificagdo de VLANs e a
determinacgdo dos publishers/subscribers bem como a declaragdo dos clientes e servidores da rede se fazem
necessarias. Enquanto a configuragao fora executada na fase de engenharia do sistema, automaticamente o
IET gerou estas informagdes que fazem parte dos entregaveis para a concessionaria de energia visando a
manutencao e ampliagdes futuras.

b. ITT600: E uma ferramenta usada para testes e diagndsticos de aplicagdes IEC 61850 em subestagdes digitais.
Com o uso deste recurso foi possivel verificar todo o fluxo de dados entre todos os dispositvos que fora
desenhado na fase de configuragdo com a importagao do arquivo SCD. Ainda pode-se analisar, de forma
grafica, a publicagdo de todas as mensagens GOOSE e SMV que foram declaradas entre as MUs e IEDS com
o propdsito de comprovar o correto funcionamento da arquitetura, e detectar eventuais anomalias com base na
informacgao disponivel em relagdo aos bits de qualidade presentes nas mensagens de tempo real.
Adicionalmente também foram simulados pelo ITT os IEDs, a carater de testes da base de dados do SCADA
nivel 2, tendo como principio o modelo de dados declarado no arquivo SCD.

5.0 - CONCLUSAO

Um sistema de protegao e controle que depende das redes de comunicagdo Ethernet demanda de cuidados
especiais no que tange a arquitetura e os servigos que serao disponibilizados por esta arquitetura. A ocupagao de
banda de rede, performance, disponibilidade, interfaces e sincronizagdo sao quesitos que devem ser avaliados de
maneira minuciosa, ainda mais em uma subestacdo de 500kV cujos cenarios, no caso do SIN, remetem as
expansdes constantes dos empreendimentos. Dessa forma, € conveniente que as topologias de comunicagéo
sejam implementadas com critérios que permitam as ampliagbes por meio de procedimentos mais simples e sem
oferecer maiores riscos aos bays que estdo em funcionamento, inclusive permitindo a interoperabilidade.

Um outro aspecto importante é a documentagéo da aplicagédo digital IEC 61850. E fato que existem mudancas
significativas no projeto elétrico (esquematicos e construtivos) e que o desenho da arquitetura de sistemas é
elevado a um grau de importancia sem precedentes uma vez que deve indicar quais sdo os recursos de
comunicagéo que estdo disponiveis, assim como exibir os limites entre as redes de station e process bus e as
técnicas de redundancia a elas atribuidas (quando aplicavel). No caso dos diagramas esquematicos, deve-se
adicionar as tabelas de publicagdo e subscricdo das mensagens GSE e SMV bem como suas prioridades,
identificagcdo de VLANSs, enderecos IP e relacionamento entre os IEDs/SCADA neste fluxo de dados.

E justamente neste contexto que as ferramentas IEC 61850 usadas neste projeto — o gerenciador IET600 e o
software de analise e diagndsticos ITT600 - tiveram um papel fundamental na qualidade da documentagéo e
agilidade em produzir estas tabelas enquanto a configuragdo dos equipamentos era desenvolvida, que sera de
grande valia para as equipes de manutengdo e engenharia da concessiondria durante todo o periodo de
concessdo. Adicionalmente foram observados também itens de ciberseguranga quanto a confidencialidade das
informagdes e com a implementagdo de uma topologia no process bus que reduz a possibilidade de ataques
invasivos.

A aplicagdo da subestacdo S&o Gongalo 500kV foi desenhada e planejada para concretizar as vantagens
preconizadas pelo uso das técnicas das subestagbes digitais conforme a norma IEC 61850, observando-se os
temas mencionados anteriormente, sugerindo uma abordagem para construir projetos de DSS com qualidade e
escalabilidade. Como os dados relevantes para seu funcionamento s&o disponibilizados em suas redes de estacdo
e processo, uma possivel contribuigdo futura deste artigo € a exploragdo da gestédo de ativos inteligente contando
com a introdugéo de algoritmos para predi¢éo de falhas e sistemas de monitoramento conectados ao station bus e
assim proporcionar um gerenciamento de OPEX mais efetivo durante o periodo de concessao.
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