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Solucionando problemas de automagao com redes SDN: Lacunas de configuragdo das mensagens GOOSE
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RESUMO

Atualmente a engenharia de projetos de arquitetura de rede Ethernet de comunicagéo tem demostrado muitos
desafios de desempenho, determinismo, topologia e validagdo. O objetivo deste trabalho é apresentar uma
alternativa utilizando a solugéo através de redes definidas por software SDN (do ingles Software Defined Network),
com o objetivo de contornar os atuais desafios existentes na segregacéo das redes de automacao em subestacdes,
em especial para mensagens GOOSE (Generic Oriented Object Substation Event).

Tais dificuldades séo frequentemente encontradas em projetos de protegdo, controle e automacao de subestagdes
de energia elétrica.

Além disso, ressalta as caracteristicas técnicas e os beneficios que esta tecnologia pode agregar na aplicagao de
sistemas eletricos de poténcia (SEP).
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1.0 - INTRODUGAO

A comunicagdo entre equipamentos de Subestagcbes de Energia Elétrica (SEs) ou plantas industriais
através de redes Ethernet, traz diversos beneficios técnicos e econémicos (3), (5). Um exemplo é a utilizagdo de
mensagens do tipo Generic Object Oriented Substation Events (GOOSE) (9) que permite o intercambio de
informacgdes entre dispositivos na rede de comunicagao, contribuindo com esquemas de protegado (como exemplo,
seletividade légica das fungdes protegdo) (1).

O maior impacto esta no aumento da confiabilidade, além de reduzir os custos de cablagem. Para que
essas mensagens cumpram seus objetivos, é exigido um alto desempenho nas questdes de disponibilidade e
laténcia da rede, sendo assim o projeto e a implantagédo de redes Ethernet devem ser concebidos com a garantia
de cumprimento de todos os requisitos. Técnicas conhecidas de projetos como em (11) e (2), contribuem com a
melhoria de confiabilidade, integridade e disponibilidade da rede de dados, porém demandam engenharia prévia
dos switches e dos hosts de comunicacdo. Ha diversos tipos de protocolos de comunicacdo nas SEs, cliente-
servidor, que utilizam todas as camadas do modelo OSI (Open System Interconnection), além de enderecamento
unicast, essa estrutura de comunicagéo garante que os dados sejam direcionados para um equipamento especifico
na rede. Por outro lado, ha protocolos que utilizam somente as duas primeiras camadas OSI| e utilizam o
enderegamento multicast para a transmiss&o de dados. As mensagems sao replicadas para todos os equipamentos
da rede de automagao, oferecendo riscos como excesso de trafego na rede, travamento de portas de comunicagao
e buffer overflow nos equipamentos de protegéo, controle e automacao.

Ha inumeras vulnerabilidades presentes nos protocolos de camada 2 que podem ocasionar falhas no
sistema de protegdo, controle e automacgao (12). Esses problemas podem ser contidos ou minimizados utilizando
técnicas como VLANs (Virtual Local Area Network), filtros MAC (Media Access Control). e protocolos de
redundancia. A dificuldade para a aplicagdo dessas técnicas é a necessidade de implantagdo na fase inicial do
projeto. Na hipotese de um sistema ja em operagdo necessitar implementar essas técnicas, certamente sera
complicado e custoso garantir o funcionamento.

Switches com a tecnologia SDN solucionam problemas com vantagens de poder ser implementadas em
qualquer fase, desde a fase de implementacdo, passando pela fase de operacéo até a fase de expansées futuras.
Por meio delas, é possivel criar fluxos e filtros de mensagens nas quatro primeiras camadas do modelo OSI. Ao
criar um fluxo, cria-se também um redundante, essa restricdo de possibilidades permite gerenciar o fluxo de dados
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da subestacdo. Uma particularidade dessa tecnologia é ser baseada no descarte de mensagens (deny-by-default),
por essa razdo, qualquer outro dado que chegue ao switch e ndo esteja habilitado nos fluxos, serd descartado.
Devido a otimizagdo do numero de equipamentos na rede, proporciona vantagens econdmicas para o projeto.

Por essas razdes, a rede SDN proporciona a solugdo de inumeras dificuldades de redes ja em operagéo e
possibilita expanséo segura do sistema de automacéo.

2.0 - SOFTWARE DEFINED NETWORKS - SDN

O processo de implantagédo de uma rede convencional inicia-se na topologia, seguida pela configuragéo
dos dispositivos de rede e, por fim, a configuragdo dos servicos de rede. Com o objetivo de otimizar, a rede deve
ser configurada com o intuito de evitar loops, priorizar aplicagbes e garantir a convergéncia para roteadores,
obtendo ganho de velocidade. A complexidade no gerenciamento decorre de que cada dispositivo de rede (switch
ou roteador) tem logica de controle e encaminhamento de dados integrados.

Os caminhos determinados pelo protocolo de roteamento sdo codificados em tabelas de encaminhamento
de pacotes (10). Com tal caracteristica, o plano de controle em uma rede tradicional é distribuido por seus
dispositivos, assim sendo, alterar o comportamento de encaminhamento de dados na rede envolveria alterar a
configuragéo de muitos dispositivos de rede, eventualmente todos (6).

Os switches tradicionais através de sua arquitetura de controle descentralizada, possuem o plano de
dados e o plano de controle compartiihados em um mesmo hardware. O plano de dados realiza a entrega e a
recepcdo dos pacotes pelas portas de comunicagdo, enquanto o plano de controle realiza o gerenciamento,
descarte e aceitagdo do pacotes (6).

SDN é uma nova abordagem para gestéo, configuragdo e operagéo de sistemas de rede. Ela permite que
uma plataforma de controle altere, gerencie e monitore de modo continuo. A mudanga fundamental é a dissociagéo
dos sistemas que decidem o trafego, no caso o plano de controle do sistema que executam o encaminhamento do
traéfego na rede, sendo esse o plano de dados. SDN é uma nova arquitetura em rede que simplifica o
gerenciamento de rede, através da abstracdo do plano de controle do plano de encaminhamento de dados.

O plano de controle é um software que determina como os dados devem fluir pela rede. O plano de dados
consiste nos equipamentos de rede, como switches e roteadores, que encaminham dados, que atravessam a rede.
Esses dois planos necessitam de um meio de comunicagao, pois o software de controle, comunica o dispositivo de
rede, sobre quais tarefas deve executar. O protocolo OpenFlow (8), uma interface padronizada e gerenciada pela
Open Networking Foundation (ONF), e utilizada por varios fabricantes. Contudo, ha outros protocolos com a
mesma capacidade no mercado. Diversos servigos podem ser disponibilizadas através de uma rede SDN, sendo
que os controladores expde esses servigoes através de application programming interface (API), Figura 1, e
existem softwares de controle especificos para o setor elétrico, com aplicagdées dedicadas. Dentro das aplicacdes é
possivel encontrar além do controle da rede, monitoramento do desempenho da rede e aplicagbes de seguranga
cibernética (10).
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Figura 1 - Arquitetura de rede SDN

As redes SDN utilizam inspecdo de pacotes através das camadas do modelo OSI de 1 a 4. As
informacdes de cabecalhos sdo utilizadas para a filtragem das mensagens e criacdo de regras de controle de
fluxos. E necessario conhecer as aplicagdes e os protocolos que trafegam na rede dados e para o correto
funcionamento da rede SDN. Essa estratégia aumenta a eficiéncia e a seguranca do sistema, pois é necessario
habilitar o fluxo de dado para cada porta dos switches. A Tabela 1 apresenta a distribuigdo de alguns protocolos e
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possiveis regras de aplicacdo da a filtragem e configuragcdo de rotas de dados. As mensagens GOOSE podem
utilizar as informagbes presentes nas camadas fisica e de enlace, portanto, € possivel selecionar e direcionar as
mensagens através das informagdes de porta de ingressos, enderecos MAC e tipo de mensagens. Os protocolos
DNP3, TELNET, SSH e SNTP utilizam informagbes presentes nas camadas fisica, enlace, rede e transporte.

Tabela 1 - Correlagdo dos protocolos com as Camadas OSl 1 a 4
** Enderego bidirecional (requisigdo e resposta)
Camada OSI Campo de Correlagao IEC 61850 - DNP3 TELNET / SNTP / NTP
(Match Field) GOOSE SSH
Porta de ingresso
EthDst
EthSrc
EthType
Vlan Id
Vlan PCP
Rede IpProto
Rede IPv4Dst
Rede IPv4Src
Transporte TcpSrc

Transporte TcpDst

Transporte UdpSrc
Transporte UdpDst
ArpOp
ArpSpa
ArpTpa

Dessa forma é possivel definir regras para cada aplicagéo e protocolo, independente de rétulos externos
como as VLANSs. A criagcdo desses fluxos dedicados é fundamental para conter trafego espurio de outras aplicacdes
e otimizar o desempenho da rede de dados da subestagé&o.

3.0 - PROBLEMAS DE SEGREGAGCAO EM REDES ETHERNET

As mensagens do tipo GOOSE sdo amplamente utilizadas nas redes locais das subestagbes e
possibilitam a criacdo de redes com inteligéncia distribuida entre os equipamentos de protecdo, controle e
automagédo. Os IEDs publicadores disponibilizam a informag&o na rede, e é de responsabilidade do assinante
assina-las ou descarta-las, sendo que em ambas as situagdes o IED devera processar a informagéo. A transmissao
das mensagens é feita de forma periddica e distribuida para todas as portas do switch de comunicagdo. O
comportamento de um switch submetido ao trafego de mensagens do tipo GOOSE esta representado na Figura 2.
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Figura 2 - Switch de comunicagao submetido a mensagens do tipo GOOSE
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3.1 Seletividade Légica

A Figura 3, representa um esquema de automacao utilizando GOOSE, os alimentadores (AL-01, AL-02,
AL-03 e AL-04) enviam sinais de bloqueio para o IED da baixa do transformador (AL-BT), em casos de defeitos,
onde os niveis de curto-circuito do ramal e da barra sdo equivalentes é possivel bloquear a atuacao do AL-BT
evitando a interrup¢édo de energia para os outros ramais. As mensagens dos IEDs AL-01 e AL-02 sado publicadas e
assinadas pelo IED AL-BT que efetua o processamento da informacao.
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Figura 3 - Esquema de seletividade logica

Na situacdo de uma falha de disjuntor o IED AL-BT publica uma mensagem GOOSE que é assinada pelo
IED AL-AT, porém o IED AL-AT também recebe mensagens dos IEDs AL-01 e AL-02 que sdo descartada pelo
equipamento. Alguns IEDs recebem mensagens, processam essas informagbes e depois as descartam, por nao
assinarem. Como exemplo temos o IED AL-01 que recebe as mensagens GOOSE dos IEDs AL-02 e AL-BT e
também temos o IED AL-02 que recebe as informagdes do IEDs AL-01 e do AL-BT. Ambos os IEDs devem
consumir processamento, somente para descartar essas mensagens. A Tabela 2 resume as mensagens GOOSE
que sao utilizadas e processadas por cada IED.

Tabela 2 - Descarte e processamento das mensagens GOOSE

IED Mensagem Publicada Mensagem Utilizada / Processada Mensagem Descartada
GOOSE AL 01 N.A GOOSE AL-02 E GOOSE AL-BT
GOOSE AL 02 N.A GOOSE AL-01 E GOOSE AL-BT
GOOSE AL-BT GOOSE AL 01 E GOOSE AL-2 N.A

AL-AT N.A GOOSE AL-BT GOOSE AL-01 E GOOSE AL-02

SDN ¢é aplicada para segregar a rede LAN, criando os fluxos entre os dispositivos, evitando a transmissao de
mensagens broadcasts e multicast para a rede, poupando o excesso de processamento desnecessario, que cada
IED teria que fazer. Os pacotes GOOSE podem ser filtrados pelo seu enderego multicast (EhtDst) e direcionados
para as portas de interesse, sem a necessidade da utilizagdo de mensagens marcadas com VLANs. Uma outra
vantagem atrelada esta no fato de ndo ser necessario atualizar o arquivo CID dos IEDs, pois todas as vezes que ha
a necessecidade de alterar a VLAN de algum IED, devemos enviar o arquivo CID para todos os envolvidos na
publicagéo e na assinatura da mensagem GOOSE, caso contrario haverd alarmes de falha GOOSE. A Figura 4
apresenta os fluxos de mensagens GOOSE filtrados pela rede SDN.

GOOSE 01a

Figura 4 - Rede SDN com Seletividade Logica

3.2 Conexao entre subestacdes

Em um projeto envolvendo muitas SEs, deve-se atentar aos enderegamentos de cada IED, tanto para a
camada 3 quanto para a camada 2. Na situagao de ndo se dar o cuidado de configurar a camada 2 de modo que as
informacdes ndo se repitam em outras subestagbes. No caso de conexdo entre elas, ha risco de as informacgbes
atreladas mensagens GOOSE como MAC, Appid, VLANid e DATASET serem os mesmos. Nessa hipotese podera
ocorrer conflitos de enderegcamento MAC causando falha na comunicagéo.

Outro problema atrelado a essa situacdo, é que além dos IEDs terem que descartar mensagens GOOSE
que nao assinam da proépria subestacéo, também terdo de descartar as mensagens GOOSE que nio assinam dos
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IEDs de outra subestagéo, dessa forma os IEDs passam a realizar operagdes de descarte desnecessarias, gerando
problemas como travamento de portas de comunicagado e mal funcionamento dos equipamentos de protecdo. O
problema pode ser solucionado com a utilizagdo de VLANSs e filtros MAC, porém, para o correto funcionamento,
essas configuragdes devem ser testadas durante as etapas de projeto e comissionamento da planta, sendo muito
dificil e arriscado a implementacao futura desse tipo de tecnologia.

Observa-se na Figura 5, que se nédo for configurado corretamente os enderegos MAC para as mensagens
GOOSE, e for configurado o mesmo enderego em diferentes subestagdes, existindo o link entre elas, havera erro
de operagao devido a confusdo de mensagens GOOSE entre as subestagdes.
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Figura 5 - Rede entre subestagbes

Esse problema é facilmente resolvido pelo SDN devido sua caracteristica deny-by-default, pois mesmo ao
realizar a conexao fisica entre as redes, nao havera a proliferagdo de todas as mensagens multicast. Sendo assim
s6 sera permitido que um GOOSE chegue a uma SE, se for realizado o fluxo para essa mensagem.
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Figura 6 - Rede entre SEs com SDN

Essa caracteristica é eficaz, quando temos um sistema existente, no qual em sua fase de projeto, néo foi
previsto utilizacdo de ferramenta de segregacdo como VLANSs e filtros MAC. Quando isso ocorre ha excesso de
mensagens processadas indevidamente, e esse comportamento € potencializado devido a conexdo das
subestacoes.

3.3 Redundancia de rede

A norma IEC 61850-5-1(4), define tempos de transferéncia entre os IEDs, sendo que a transferéncia de
dados deve respeitar classes de desempenho para as redes de distribuicdo e de transmissdo. Mensagens do tipo
1, mais criticas, tem tempo de transmissdo de 4 milissegundos. O protocolo GOOSE é uma mensagem do tipo 1,
também possui 0 método de disseminacdo via multicast, e projetado para circular em uma LAN, também n&o
possui técnicas de garantia de entrega dos pacotes, ou roteamento. Geralmente contém informagdes criticas para
o funcionamento do sistema de protegdo, controle e automagéao, tais como: fechar, abrir, ordem de religamento,
bloqueio, desbloqueio. Dessa forma, havendo a redundancia, certamente havera um aumento da disponibilidade do
sistema.

Segundo (13), podemos chamar de escuriddo da rede o tempo em que a rede ndo esta disponivel para
entregar pacotes, isso pode ocorrer devido a uma ruptura das conexdes, ou algum equipamento falhou. Quando
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ocorre uma falha da rede, pacotes que foram enviados podem n&o chegar ao destino, sendo assim teriamos uma
falha na comunicagcdo. Nesse caso, seria necessaria uma retransmisséo da informagdo, na expectativa de que
essa informagéo chegue ao destino por um caminho alternativo. Com relagao as retransmissdes, cada protocolo
tem o seu mecanismo de retransmissdo, no caso do protocolo GOOSE a ultima retransmissdo ocorre 16
milissegundos apds a ocorréncia do evento. Apds as retransmissdes, o protocolo GOOSE publica nhovamente a
mensagem, porém em um periodo maior, insuficiente para atender qualquer légica de seletividade (13).

Com o objetivo de zerar os tempos de escuriddo da rede, foram desenvolvidos protocolos de redundancia
da rede, definidos pela norma IEC 62439-3 (7). Para que a rede tenha uma alta disponibilidade a norma estabelece
duas solugdes o Parallel Redundancy Protocol (PRP) e o High-availability Seamless Redundancy (HSR) com o
intuito de garantir a redundancia da rede. A caracteristica principal de rede em PRP é ser criado duas redes
completamente isoladas, e que em nenhum momento podem ser conectadas, ou seja, elas devem ser duplicadas
fisicamente.

Essas caracteristicas podem também trazer algumas complicagbes, que a rede SDN pode ajudar a
resolver, dessa forma ao invés de utilizarmos o protocolo PRP sobre uma LAN convencional, utilizariamos o PRP
sobre um LAN com SDN. Uma das complicagdes que o PRP sobre uma LAN convencional pode trazer seria um
maior investimento econdémico justamente pelo fato de ter que ser construido duas redes completamentes isoladas,
outra situagdo seria no momento em que o sistema ja esteja em operagdo algum usudrio equivocadamente
conectar as redes, isso traria problemas para o funcionamento da LAN, pois teriamos pacotes duplicados na
mesma rede. Além dessas duas situagdes temos também a dificuldade de solugdo em caso de uma falha dupla,
Figura 7, nessa situagao ndo haveria mais comunicagéo entre os equipamentos..

pablca \ | _ @ ________ @

Figura 7 - Falha Dupla

Isso ocorre pois ndo ha mais op¢des de caminho, todas as situagdes séo facilmente resolvidas pelo SDN,
no cenario de um usuario conectar as redes, isso ja ndo é um problema pois a rede SDN, como ja comentado, é
uma rede deny-by-default, sendo assim em caso de link entre as redes, ndo havera fluxos configurados,
consequentemente nao havera nenhum pacote circulando.

Caso se apresente uma falha dupla, a rede SDN contorna esse problema pela caracteristica de separar o
plano de dados do plano de controle, criando fluxos para as duas redes independentes, no mesmo switch,
permitindo assim a conexdo de todos os switches envolvidos, Figura 8. Dessa forma o isolamento que o PRP
necessita é suprido por uma segregacgéo logica das redes, e ndo mais fisica. Assim sendo os mesmos switches
podem criar varias op¢cdes de caminhos para a arquitetura de rede, proliferando as alternativas de links entre os
IEDs, suportando facilmente uma falha dupla.

Figura 8 - Diversos Caminhos

Conjuntamente, se existem alternativas de caminhos, sem aumentar o numero de equipamentos da rede,
certamente isso trara também uma vantagem econémica, uma vez que ndo se faz mais necessario duplicar
fisicamente toda uma solucgéo.

4.0 - CONCLUSAO

O estudo elucida a utilizagao da tecnologia SDN como meio de transporte para interconectar redes que
utilizam o protocolo GOOSE. Embora existam outras tecnologias disponiveis, o objetivo de utilizar SDN é tornar a
infraestrutura mais confiavel e robusta aumentado a disponibilidade do sistema. As mensagens GOOSE, por
serem de camada 2 e multicast, necessitam de outras ferramentas para que seu desempenho e sua utilizagao,
néo prejudique outras comunicagdes. Por essa razéo foi possivel constatar que utilizar a rede SDN em conjunto
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com GOOSE é uma excelente escolha pelas vantagens apresentadas.
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